
如何做好資訊安全防護工作 

  

資訊安全是什麼？資訊安全防護的內涵有哪些？資訊安全工作應如何推展與落實？這些問題不

論政府機構或企業組織向來十分重視，但相關的電腦安全、網路安全，甚或是網際空間安全等資

安議題，卻很少有人提出有效的方法論。  

資訊安全防護工作絕不僅止於保護重要機敏單位，甚或某一組織階層內電腦網路上所儲存的資

料，惟有擴及整個網路基礎建設包括確保網路節點、路由器、領域名稱伺服器及網路交換器等設

備均能正常的運行，同時資料能正確及可靠的傳輸，則資訊安全工作始能落實。因此在此前提之

下，我們不禁要問：完整的基礎建設包含什麼項目？網路安全會面對什樣的威脅？防護措施如何

部署才能發揮最大的成本效益？而這三個問題的核心卻在於如何精確地定義所謂的「資訊安全」。  

「安全是一切的基礎，沒有安全就沒有一切」，這句耳熟能詳的話不僅適用在建軍備戰，同時也

適用於資訊安全的領域，本文將跳脫資訊科技複雜的技術層次，直接由管理者的觀點切入，從安

全需求、安全政策及安全機制等三個構面剖析資安防護的具體內容與步驟，以使大家對資訊安全

防護工作有更深刻的認識。  

一、資訊安全需求：  

資訊安全的特徵雖在保護資訊之機密性、完整性與可用性，但企業組織與軍事單位卻因需求不同

而使得要求重點各異，如一般企業組織採用資訊系統之目的在使其員工或研發人員能有效率作

業，因此資訊存取與分享至為重要，所以可用性的確保為第一要務；反之在軍事機敏單位，則強

調機密性與完整性，因為機密資訊如遭未授權人員讀取而導致洩漏將危及國防安全，因此與其資

料被解讀毋寧檔案因無法讀取而遭到刪除，以有效避免機敏資訊之刺探或蒐集，因此明確的律定

單位的資訊安全需求是落實資安防護工作的第一步。  

二、資訊安全政策：  

安全需求為電腦系統之某些存取動作提供允許或不允許的指導原則，而安全政策則進一步的規範

系統處於什麼樣的狀態是被允許，什麼樣的狀態是不被允許。假使系統一直停留在允許狀態，而

使用者所執行的存取行為也是被允許的，則這個系統是安全的；如果系統能轉換至不允許的狀

態，或使用者可以執行不允許的動作或行為，則這個系統就是不安全。這部分在國際及國內均有

相關的規範可供遵循，如 BS7799、ISO17799、CNS17799、CNS17800等標準，只要藉著計畫（Plan）

--執行（Do）--檢查（Check）--行動（Act）的 PDCA循環程序反覆檢驗即能達成。  

三、資訊安全機制：  



只有安全政策是不足夠的，需輔以安全機制的配合，安全政策始能落實執行，因為安全機制可以

保證系統不會進入不安全的狀態。安全機制可以是技術，如加密、防火牆、入侵偵測系統的運用，

也可以是一套控管的程序，如機敏資訊分持及讀取權限之設計。但有時候技術性的機制並無法滿

足政策的需求，如校園內雖禁止使用非法的 mp3音樂，而系統管理者也經常實施檢查，但聰明

的學生往往會採取更改副檔名、加密或隱藏等方法，因此即使管理人員使用一般的搜尋工具仍無

法有效的查察，這時在技術上無法有效達成資安控管目標的部分，則採用程序或政策卻能有效的

加以禁止。  

而由前述的分析我們可以清楚的了解，沒有任何一種方法或機制可提供系統絕對安全的保證，但

不同的方法則能提供不同程度的防衛能力，惟有依照需求綜合運用而整體安全防護始能確保；此

外，評估安全也不能僅依賴系統所採用的機制或方法，有時使用者環境也是影響安全成敗的重要

因素，因此必須納入考量。  

資訊安全的構成元件包含需求、政策及機制等三者，「需求定義安全的目標」，它說明什麼樣的

安全是你所預期的；「政策定義安全的意涵」，它說明達成安全目標的步驟有哪些；而「機制則

能強化政策」，他說明採用什麼樣工具、程序或方法可以保證達成資安防護的目標，因此三者相

輔為用，缺一不可；因此當政府機構或企業組織在建構資訊系統時，除應優先考量作業系統本身

的安全性之外，更需將前述資安的三個元件整合在整個軟體發展生命週期的每一階段當中，使得

安全政策能滿足組織的需求，而安全機制可有效強化政策之執行，如此則在安全無虞的環境下使

用資通網路環境不再是一個遙不可及的夢想，而落實整體資安防護工作的目標也於焉達成。  
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